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A lo largo de este manual, se van a recoger cuales son los riesgos que presenta un equipo informatico
y otros dispositivos, atendiendo a todas las vulnerabilidades y brechas de seguridad que aparecen e
un sistema y que se derivan de los distintos usos que se hacen de los mismos.

El ambito de la informatica es muy amplio y es dificil abordar todos los temas en un manual breve
como éste, por lo que se expondran aquellos riesgos que se consideramiticas para el uso de un
equipo informatico o un movil para el usuario en el uso habitual tanto en el ambito profesional como
personal.

El manual inicia con un enfoque general de la evolucidn de la seguridad en los equipos informéticos a
lo largo de Ig Ultimos tiempos, donde la principal evolucién es que se ha cambiado la idea de
proteccion Unicamente sobre los sistemas para hacerla extensible también a la seguridad sobre la
informacion. Dentro de la introduccion se va a definir un concepto que se w#ilizar
frecuentemente en la guia que es la definicion de vulnerabilidad.

A lo largo del documento se va a facilitar al profesor cuestiones practicas de seguridad sobre los
sistemas para que las pueda aplicar en la securizacién de los equiposudiliea® de forma habitual.

Primero se introducen unas recomendaciones de seguridad bésicas que se deben adoptar de manera
obligatoria sobre los equipos informaticos para asegurar un uso seguro de los mismos que incluye las
actualizaciones, la creaciode distintas cuentas de usuarios y la utilizacibn de un antivirus
correctamente actualizado. Una vez que se recogen los principios que se deben aplicar para obtener
una seguridad general en el equipo, se introducen recomendaciones de seguridad para otras
utilidades que presentan los equipos informaticos y otros dispositivos, que los profesores pueden
utilizar o no en funcion de las necesidades y uso de las mismas. Algunos ejemplos que se recogen son
la seguridad de las redes WiFi, seguridad de los navegadoecomendaciones para obtener
contrasefias seguras, securizacion de pendrives, securizacion de maviles, etc.

Por Ultimo una vez que se abordan todos los puntos para obtener sistemas seguros y adoptar un uso
responsable de los mismos, se van a faciligrramientas en las que no es necesario pagar licencias

de uso que van a ayudar a cubrir algunas de las necesidades de seguridad que se plantean en el
manual.

En todos los médulos del manual se van a introducir recomendaciones de seguridad para que lo
usuarios puedan aplicar en el uso diario de herramientas informaticas y ademas se facilitan algunas
herramientas que se pueden utilizar para aplicarlas en la consecucién de los objetivos de seguridad
gue se plantean. Se trata por lo tanto de un cursgdesertacion de aplicaciones préacticas para el
profesor.
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1. INTRODUCCION

Hoy dia, se puede afirmamsiemor a equivocarse, que el colegio, puede aprovechar las tecnologias
de la informacion en su beneficio, pero también se debe ser consciente de los riesgos y amenazas
asociados al uso de estas tecnologias y conocer la forma en que el colegio puedamdrarllas.

Alcanzar un adecuado nivel de seguridad es una tarea que pasa por desarrollar acciones en los
distintos ambitos de la materia, como son el técnico, el juridico o normativo y el organizativo. Pero
ademas, el colegio, lo componen personasstas son uno de los eslabones mas importantes de la
cadena de la seguridad y también uno de los méas débiles. Es por ello qué, implantar seguridad en el
colegio, pasa necesariamente por la formacién e informacién a todas las personas que forman parte
de 4.

1.1. Evolucion de la seguridad

La seguridad como concepto ha evolucionado a lo largo del tiempo, comenzando con el enfoque de
seguridad informatica, cuyo alcance estaba limitado a la proteccibn de los sistemas e
infraestructuras, otorgadndolesun gran protagonismo, por encima de otros activos, como la
informacion.

La seguridad informatica, carecia de metodologias y criterios para el disefio, seleccion y aplicacion de
medidas de seguridad. En este enfoque, se consideraba que, a través de ibptaany medios
técnicos era posible detener o minimizar cualquier amenaza, alcanzando un nivel de seguridad, que
en muchas ocasiones, estaba por encima de las necesidades reales de la organizaciébn o cuyas
medidas eran implantadas sin un criterio clarodeeuado.

Con la proliferaciéon de las redes de comunicaciones, el abaratamiento del acceso a Internet y la
aparicion de los dispositivos portatiles, la naturaleza y ambito de los sistemas a proteger cambié, lo
que trajo consigo una evolucién del concepi® seguridad, que fue sustituido por la seguridad de las
tecnologias de la informacién y las comunicaciones o seguridad TIC.

Este nuevo enfoque supuso una mejora sustancial respecto al anterior, puesto que no solo
incorporaba nuevos sistemas e infraestturas, como aquellas destinadas a las comunicaciones, sino
gue ademas, otorgaba mas importancia a la informacién como activo, por encima de otros. Asi
mismo, comenzaron a desarrollarse metodologias para el disefio, seleccion e implantacion de
medidas deseguridad y la seguridad cada vez tenia mas importancia dentro de las organizaciones.
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Poco a poco la seguridad comenzd a salir de los departamentos técnicos y de sistemas, para
convertirse en un elemento integrado en cualquier actividad o proceso deciedPor otro lado, la
aparicion de normativa y legislacion relativa a las tecnologias de la informacion, impulsé el desarrollo
del concepto de seguridad juridica, asi como la seguridad desde un punto de vista organizativo.

Finalmente, todo ello se iegré en un concepto nuevo, mucho mas amplio y cuya caracteristica
principal es considerar la informacion como el activo de mayor importancia y en torno al cual se
desarrolla toda una metodologia con un Unico objetivo, proteger la informacion.

A continuiéon se puede ver un sencillo diagrama que muestra la evolucién que ha seguido, de forma
muy simplificada, el concepto de seguridad.

Seguridad informatica Seguridad TIC

Tal y como se ha indicado, la seguridad de la informacién desarrolla el concepto de seguridad en
torno al activo masimportante de cualquier organizacién: la informacién. A través de una
metodologia relativamente sencilla pero muy completa, se disefian y seleccionan las medidas de
proteccion adecuadas, de acuerdo con criterios de importancia de los activos a protegémieni
amenaza y riesgo al que estan expuestos.

A través de esta metodologia se busca alcanzar un nivel de seguridad adecuado y suficiente para la
organizacion, de forma progresiva, a través de fases o ciclos, en cada una de las cuales va mejorando
el nivel de seguridad hasta alcanzar el nivel deseado.

Una vez alcanzado dicho nivel, es necesario mantenerlo, ya que las organizaciones cambian y
evolucionan en el tiempo, junto con su entorno, lo que supone gque, una organizaciéon que se
02y a A RS NEn ebmini§entdzitiual, no tiene porque serlo dentro de un afio.

Por todo ello, en la actualidad se habla de Sistemas de Gestion de la Seguridad de la Informacion
(SGSI), de forma que la seguridad es entendida como un sistema de gestiobn y como parte de un
proceso de mejora constante.
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Una vulnerabilidad o fallo de seguridad, es todo aquello que provoca que los sistemas informaticos
funcionen de manera diferente para lo que estaban pensados, afectando a ladsehuae los
mismos, pudiendo llegar a provocar entre otras cosas la pérdida y robo de informacién sensible.

Para entenderlo mejor se utilizara una analogia con el mundo real. Es facil imaginar qué ocurriria si se
dejara abierta la puerta del domicilioad coche, y es que se tendrian bastantes posibilidades de que

al menos sustrajeran las pertenencias. El descuidar este detalle no implica que se sea objeto de un
hurto, pero si que se encuentra predisposicion a que se produzca. En este sentido la Utz dean
protegerse seria cerrando la puerta. En el mundo de las vulnerabilidades informaticas el
funcionamiento es muy similar; existe agujero de seguridagy mientras éste permanezca abierto

se estara predispuesto a sufrir un ataque que utilice dichgeagu

En un plano mas formal el término vulnerabilidad, se pue
definir como la posibilidad de que una amenaza se material
sobre un activo. En este contexto se debe entender "activ
como un recurso del sistema de informacion o relacionado ¢
éde, necesario para que la organizacion funcior
correctamente y alcance los objetivos propuestos. Esto inclt
tanto elementos fisicos como abstractos: informacion,
servicios, etc. Y unafhenazd es definida como un evento que puede desencadenar un intide

en la organizacion, produciendo dafios materiales o pérdidas inmateriales en sus activos. Por
ejemplo la pérdida de informacion, deterioro de hardware, indisponibilidad de un servicio, etc.

Aunqgue este modulo se centra en los fallos de seguridaddossan software, asumiendo que son

los mas empleados para realizar intrusiones e infectar sistemas, también existen otro tipo de
vulnerabilidades que se centran en el ambito fisico. En este sentido se puede pensar que se esta
completamente protegido desdel punto de vista de ataques informaticos, virus, etc. Pero puede
que no sirva de nada todo ese esfuerzo si por el contrario no se ha previsto cémo hacer frente ante
un posible incendio o se permite el acceso no autorizado a la sala de servidores (CPD).
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2. PROTECCION

Unos buenos habitos al utilizar los servicios que brinda Internet (navegacion, correo, redes sociales,
etc.) son fundamentales para no exponerse a riesgos innecesarios. Pero no todas las amenazas se
pueden evitar si no se protege correniante el sistema, se puede ser victima de virus y usuarios
maliciosos simplemente al conectarse o navegar por Internet.

Por lo tanto, aparte de aplicar las buenas practicas del médulo anterior, se deberan tener en cuenta,
para mejorar la seguridad dedasistemas, las siguientes indicaciones para configurar los equipos y
evitar que sean vulnerables.

2.1. Elementos basicos para no quedar infectado

Los principales elementos que se deben tener en cuenta para tener un sistema robusto con el que
sentirse segro en la red serdn descritos en los siguientes apartados.

La mejor forma de proteger los sistemas es que estén actualizados con los ultimos parches o
aplicaciones, ya que evitan que los virus puedan encontrar
vulnerabilidades y por tanto minimizan &lesgo a que sean
utilizadas para atacar y lograr infectar o dafiar el equipo. Activar
las actualizaciones autométicas del sistema es por tanto una
proteccion antivirus. Que nos permitird navegar por la red de una
forma mucho mas segura y haciendo el proceso de actualizacién

de una manera

rapida y sencilla.

Los virus-de forma anédloga a como haria un ladrén al intentar entrar a robar a une; casa
aprovechan cualquier resquicio en el sistema a través del cual infedtad fabricantes de software,
conocedores de que los atacantes andan al acecho, corrigen los agujeros de seguridad y lanzan las
respectivas actualizaciones para proteger a sus clientes. Por ello, es de vital importancia actualizar
los sistemas, tanto aistema operativo como el resto de aplicaciones, tan pronto como sea posible.

Cuanto mas tiempo se tarde en actualizar, mas probabilidades existiran de quedar infectado.
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Actualizar regularmente el sistema y aplicaciones

Las actualizaciones defsmgare vienen justificadas por diferentes motivos:

A Reparar los posibles agujeros de seguridadnerabilidadesexistentes.

A Proporcionar nuevas funcionalidades o mejoras en las anteriores.

El proceso de actualizacion consiste basicamente en descdeyla pagina web del fabricante del
programa los ficheros necesarios (parches o nuevas versiones).

Actualizaciones automaticas

Aunqgue es posible actualizar los programas manualmente, lo mas sencillo y seguro es hacerlo de manera
automatica. De formaue el propio sistema busque las actualizaciones, las descargue e instale sin la
intervencién del usuario.

Se recomienda activar siempre las actualizaciones automaticas, sobre todo de las aplicaciones mas
utilizadas y mas expuestas a un ataque; sisteqperativo, navegadores, programas de ofimatica,
reproductores multimedia, etc.

Actualizaciones automaticas del sistema operativo

En funcién del fabricante:

Microsoft Windows

Microsoft publica las actualizaciones Unicamente los segundos martesdie mes, salvo incidentes
criticos que requieran de una actualizacién mas inminente.

Permite configurar las actualizaciones para su descarga de forma automatica. Para ver cémo activar o
desactivar:

A Windows Vista: http://windows.microsoft.com/eses/windows/turn-automatic
updatingonoff#turn-automaticupdatingon-off=windowsvista

A Windows 7: http://windows.microsoft.com/eses/windows/turn
automaticupdatingonoff#turn-automaticupdatingon-off=windows7

A Windows 8.1: http://windows.microsoft.com/eses/windows/turnrautomatic
updatingonoff#turn-automaticupdatingon-off=windows8

A Windows 10:http://windows.microsoft.com/eses/windows/turn-automaticupdating
onoff#turn-automaticupdatingon-off=windows10

Apple

Permite configurar las actualizaciones para su descarga diaria (recomendada), semanal o mensual.

Para versiones anteriores a Mac OS X v10, que no disponen de actualizacimmestiaas, hay que
forzar la descarga manualmente.
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Ubuntu

Por defecto avisa de la disponibilidad de nuevas actualizaciones, para que el usuario inicie su descarga.
Es posible configurarlo para que se actualicen de forma automatica.

Actualizaciones automaticas del navegador

El navegador, al utilizarlo para visitar paginas web, es una de las aplicaciones méas expuestas a posibles
amenazas.

En funcién del fabricante:

Internet Explorer

En Windows, el navegador se actualiza a travésndsmo mecanismo del sistema

/e operativo; activando las actualizaciones automaticas.

Mozilla Firefox

N\ Se actualiza de forma automatica por defecto. Al ejecutarlo, busca
i actualizaciones, no sélo del navegador, sino de todos los accesorios
(complemenbs o plugins) instalados. Lo descarga y pide permiso para

reiniciarlo.
GoogleChrome

‘ Se actualiza de forma automatica por defecto. Al ejecutarlo, busca
actualizaciones, no sélo del navegador, sino de todos los accesorios

(complementos o plugins) instalados.

Safari

Se actualiza de forma automatica por defecto. Al ejecutarlo, busca las
actualizaciones; si las encuentra muestra una ventana con informacién acerca de
la actualizacion y de como instalarla.

Para forzar la actualizacion se haria del mismo modo quewlerar el software del sistema operativo.
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Actualizar el resto de aplicaciones

Aunqgue hay aplicaciones méas expuestas a las amenazas, no se debe olvidar del resto.

Volviendo a la analogia del ladrén de casas. Para protegerse del robo se detrdacpuerta de
entrada y ventanas que dan a la catleistema operativo y navegadopero sin descuidar otros
pequefios puntos de entrada, lo que serian el resto de aplicaciones.

Para comprobar el nivel de actualizacion del resto de progrsenpsede utilizar la siguiente
herramienta:

Corporate Software Inspector.

Corporate Software Inspector (CSI) es una aplicacion que muestra qué programas del ordenador estan

desactualizados junto con enlaces a paginas web desde las que se pt
descagar las actualizaciones. FLE @

SOFTWARE

Este programa se ejecuta a través del navegador por lo que es muy facil y comodo de ejecutar, aunque
necesita que se encuentre instalado Java en el ordenador.

A Acceso a la aplicacion:
http://www.flexerasoftware.com/enterprise/products/softwareulnerabilitymanagement/corporate
software-inspector/

Paa reducir el riesgo de virus se debe utilizar una cuenta de usuario apropi
La cuenta de administrador s6lo se debe usar en momentos puntuales.

Si un virus infecta el sistema, obtendra acceso al equipo a través de la cuen®
usuario que se estétilizando en ese momento. Por lo que si el incidente se produce al utilizar con
una cuenta de administrador, el virus tendrd control total sobre el equipo, con total libertad para
realizar la actividad maliciosa para la que fue disefiado. Si por el corgmtiabaja con una cuenta
limitada, los efectos nocivos del virus serdn mucho menores.

Utilizar diferentes cuentas de usuario, dependiendo del uso que se vaya a hacer del ordenador,
constituye una buena préctica de seguridad.

La funcién de las cudas de usuario

Las cuentas de usuario de los sistemas operativos han sido creadas para favorecer la gestion de los
datos de las personas que utilizan el equipo y las labores que pueden desarrollar en el mismo.
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A Desde el punto de vista de uso del equipb, .
tener una cuenta propia permite al usuari
personalizar el sistema a sus gustos
preferencias; que pueden ir desde cambiar
fondo de escritorio a configurar diferentes
aspectos del navegador. 16 Apagar ecuipo

A Desde el punto de vista de la seguridad, S&
tiene un mayor control sobre el sistema, ya que a cada usuario solo se le permite
realizar aquellas tareas que estén dentro de su cometido. Lo que facilita que un
ordenador pueda ser utilizado por varios usuarios de manera mas segura, 0 que un
mismo usuario pueda teer diferentes cuentas en funcion de los usos que le vaya a
dar, trabajo y ocio por ejemplo.

Las cuentas de usuario estan asociadas a un nombre y una contrasefia, que por motivos obvios de
seguridad, s6lo el duefio debe conocer.

Tipos de cuentas

Los sstemas operativos tienen definidos por defecto diferentes tipos de cuentas:

A Cuenta de administradar Permite tener e| &= s e o
control total del equipo, y por tanto realizar todc —
. o . e e ==
tipo de actividades; instalar un programa, agreg

un nuevo componente de hardwey configurar la ) ©5%. e
conexion a Internet, etc. Todo sistema debe tenc.

una cuenta de administrador, que sera la que utilicemos para habilitar el resto de
cuentas de usuario.

A Cuenta limitada Permite el correcto desarrollo de las actividades cotidianas
(nave@dor, programas de ofimética, reproductores de audio y video, etc.) pero no
permite acciones que puedan repercutir en le correcto funcionamiento del sistema.

Otra diferencia sustancial es que las acciones realizadas en estas cuentas no afectan al resto de
cuentas, sin embargo, las que se realicen como administrador si se propagan al resto.

A Cuenta de invitado Similar a la limitada, con la diferencia de que no esta
protegida por contrasefia. Estd pensada para que usuarios que no tienen una cuenta
propia enel equipo puedan utilizarla en un momento puntual, como ver el correo o
navegar. En la medida de lo posible no se recomienda su uso.
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Seguridad en las cuentas

Las cuentas de administrador no estan pensadas para utilizarlas en el dia a diaersdip un riesgo
para la seguridad.

En el uso diario se recomienda utilizar, para cada uno de los usuarios del sistema, una cuenta con
privilegios limitados con las que poder desempefiar las actividades cotidianas. Ya que al utilizar
habitualmente la canta limitada, ya que solo es necesario recurrir a la de administrador en
momentos puntuales, se evita que los virus puedan manipular el PC.

Los sistemas mas modernos, como Windows 10/8/7/Vista, Mac y Ubuntu, ya ejecutan por defecto los
programas de fana limitada para reducir el riesgo de infeccién por virus y otras amenazas. Y al
detectar que se quiere realizar una operacion potencialmente peligrosa, solicitan la contrasefia de la
cuenta de administrador para validarlo.

Se debeconfiar en el antivirus como Ultima defensa. Ya que es la herramienta que eliminara el virus,
una vez que ya ha llegado a ingresar al sistema de alguna de las siguientes formas:

A Explotando una vulnerabilidadcualquier programa del ordenador puede tenma
vulnerabilidad que puede ser aprovechada para introducir
programas maliciosos en el ordenador. Es decir, todos los
programas que haya instalados en el equipo, ya sean: Sistemas
Operativos (Windows, Linux, MAC OS, etc.), navegadores Web
(Internet Exporer, Firefox, Opera, Chrome, etc.), clientes de
correo (Outlook, Thunderbird, etc.) o cualquier otra aplicacion
(reproductores  multimedia, programas de ofimaética,
compresores de ficheros, etc.), es posible que tengan alguna vulnerabilidad que sea
aproveclada por un atacante para introducir programas maliciosos. Para prevenir
guedarse infectado de esta forma, recomendamos tener siempre actualizado el software
el equipo.

A Ingenieria socialapoyado en técnicas de ingenieria social para apremiar al usuario
aque realice determinada accion. La ingenieria social se utiliza sobre todo en correos de
phishing (suplantacion de identidad), pero puede ser utilizada de méas formas, por
ejemplo, informando de una falsa noticia de gran impacto, un ejemplo puede serralerta
del comienzo de una falsa guerra incluyendo un enlace en que se puede ver mas detalles
de la noticia; a donde realmente dirige el enlace es a una pagina Web con contenido
malicioso. Tanto para los correos de phishing como para el resto de mensajes con
contenido generado con ingenieria social, lo mas importante es no hacer caso de correos
recibidos de remitentes desconocidos y tener en cuenta que su banco nunca le va a pedir
sus datos bancarios por correo.

* COLEGIO CATOLICO CONCERTADO BILINGUE *
C/La Asuncién 6 - 244031 PONFERRADA - Tfno.- 987 41 18 68 Fax987 41 22 00- E-mail.- colegio@ponfeasuncion.es



mailto:colegio@ponfeasuncion.es

COLEGIO
LA ASUNCION @2017
PONFERRADA @

A Por unarchivo maliciosoesta es la forma queenen gran cantidad de troyanos de
llegar al equipo. El archivo malicioso puede llegar como adjunto de un mensaje, por
redes P2P, como enlace a un fichero que se encuentre en Internet, a través de carpetas
compartidas en las que el gusano haya dejado uméacde si mismo. La mejor forma de
prevenir la infeccion es analizar con un antivirus actualizado todos los archivos antes de
ejecutarlos, a parte de no descargar archivos de fuentes que no sean fiables.

A Dispositivos extraiblesmuchos gusanos suelen dejaopias de si mismos en
dispositivos extraibles (como pendrives) para que autométicamente, cuando el
dispositivo se conecte a un ordenador, ejecutarse e infectar el nuevo equipo. La mejor
forma de evitar quedarse infectados de esta manera, es deshalglitautoarranque de

los dispositivos que se conecten al ordenador.

En la actualidad, es practicamente imposible navegar sin estar debidamente protegidos ante las
amenazas escondidas detrds de cada sitio que visitamos. Los engafios son muchos, y las
probabilidades de ser victimas de un ataque de virus o malwares también. Es por ello que una de las
mejores tacticas para prevenir ser infectados es la utilizacién de un buen antivirus.

Un antivirus debe estar siempre actualizado para poder obtener unadsstairus que realizan
ataques diarios. Por esta razén, la mayoria de los fabricantes de antivirus suministran actualizaciones
gratuitas a través de Internet. La actualizacion de las listas de virus es extremadamente importante
para la eficacia del softwarde seguridad.

¢, Porqué instalar un antivirus?
Si un equipo no tiene un antivirus, no tiene la capacidad de eliminar los virus que puedan llegar a

atacar al sistema y el equipo quedara vulnerable a ataques

K © #ne

ANTI'VIRUS

ils i £ ]
A E_ma|ls mfectadosf con anexos  McAfee g -
ejeautables  peligrosos  cuando  sor a v - e
ejecutados. ;ou:; Security Essentials F-Secure
e
A Sitios webs en internet infectados que R
e o o avast! NOD32 .
llevan a descargar un codigo malicioso en be free AVIR A A
ordenador, denominado Worms (gusanos).
A Documentos de oficina como Word y Excel, con Macros que atacan al Sistema

Operativo.

A Spyware introducido por los virus para espiar datos personales. Algunos antivirus
también detectan Spyware.

Consecuencias de no eliminar un virus
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Ser afectado por un virus informéatico puede traer consecuencias gravisimas, dependiendo de la
informaddn que guarda en el equipo.

Los efectos mas comunes ante una infeccion pueden ser:

A Perder datos importantegjue no fueron guardados en una copia de seguridad.
A Elsistemafuncionamuy lento o es imposible utilizarlo.

A Fraudes y robo de datos persoles, que son enviados a otras computadoras. Uno de
los ejemplos mas frecuentes es el robo del niUmero de la tarjeta de crédito.

A Robo de identidad,donde su computadora podria ser utilizada por hackers para
ejecutar ataques a otras computadoras.

Como seve, la utilizacién de un antivirus es fundamental hoy dia para que se pueda navegar en
Internet, leer emails y abrir documentos de trabajo que se reciben, sin la preocupacién de poder ser
alcanzados por un ataque que destruya los datos. Con este softseapeieden eliminar los virus a
medida que estos van apareciendo.

2.2. Para obtener una seguridad general

Se suele decir que la seguridad informatica es como una cadena, y que ésta sera tan fuerte como el mas
débil de sus eslabones. Por ello, tampseadebe olvidar prestar atencion a los siguientes elementos:

Una red WiFi sin proteccion puede ser usada por terceros para acceder a Internet, a informacién privada
0 para cometer algun fraude, con las implicaciones legales queusste conllevar.

La utilizacion de este tipo de conexion ofrece ventajas asociadas a la movilidad y, teniendo en cuenta
los riesgos de seguridad que tienen este tipo de redes, se recomienda emplearlo sélo en las siguientes
situaciones:

A Cuando se nessita conectar desde distintos sitios del domicilio y donde no siempre es
sencillo llevar cables.

A Cuando se necesita conexién y movilidad al mismo tierdpg@uando el nimero de
equipos que se conectan a Internet en casa es variable.

Como proteger laed WiFi

1\ Para asegurar la conexién se pueden implementar las siguientes medidas de
\/% facil aplicacionsimplemente con unos conocimientos béasicos y la ayuda de los

&r" manuales del dispositivo.
b 4
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Se puede disponer de redes WiFi con un nivel de seguridad &tegisse utilizan
correctamente los medios de proteccion disponibles.

Modificar los datos por defecto de acceso al router

Los routers y puntos de acceso vienen de fabrica con contrasefias por defecto, puUblicamente
conocidas. Se debe cambiar cuanties la contrasefia por defecto del dispositivo, para evitar que
los atacantes puedan tomar el control del router desde el exterior.

Ocultar el nombre de la red

Para evitar que un usuario con malas intenciones pueda visualizar nuestra red, esritece
configurarla para que no se difunda su nombre puablicamente. De esta manera si alguien quiere
conectarse a ella, solo podra hacerlo si conoce el nombre de la red de antemano.

Para ocultar la red basta con limitar la difusién del nombre (tambiémalitp SSID).

Wireless Configuration @ Manual Wi-Fi Protected Setup

Netviork Mode: Mixed  [v]

Network Name (SSID): DragonFly

Radio Band Auto [=]
Wide Channel. 1 E]
Standard Channel 9-2452GHz El

GSE Broadcast © Enable DisableD

Usar un protocolo de seguridad para proteger la red

Mediante protocolos de seguridad se permite el cifrado de la informacién en funcién de una
contrasefia. Los dos sistemas mas comunes para asegurar el acceso a la red WiFi soe elediant
protocolo WEP y el protocolo WPA.

El mas seguro de ambos es el protocolo WPA, por lo que se recomienda su uso. También es posible
utilizar el protocolo WPA2 que es la evolucién del WPA, pero no todos los dispositivos lo soportan (se
deber& consultala documentacién del dispositivo para ver si acepta WPA2).

Independientemente del protocolo que se use, la forma de trabajo es similar. Si el punto de acceso o
router tiene habilitado el cifrado, los dispositivos que traten de acceder a él tendrahahiltarlo
también. Cuando el punto de acceso detecte el intento de conexion, solicitara la contrasefia que
previamente habremos indicado para el cifrado.

Se debe utilizar SIEMPRE un protocolo de seguridad, y en lo posible el protocolo WPA 0 WPA2.
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Wireless Network 1 Disabied [

Network Name (SSID): [HOME-D12F

Mode: |802.11b/gin v

Security Mode: | WPA2-PSK (AES) =
Open (isky)
WEP 64 (risky)
WEP 128 (risky)
WPA-PSK (TKIP)
Channel: WPA-PSK (AES)
WPA2-PSK (TKIP)

Channel Selection:

stwork Passw 5
Network Password: R0 AWPA2-PSK (TKIPIAES) (recommended)

Show Network Password: @

Para lograr una mayor seguridad se deben cambiar las contrasefias de acceso cada cierto tiempo y usar
contrasefias seguras.

Apagar el router o punto de acceso cuando no se vaya a utilizar

De esta forma se reducen las probabilidades de éxitamataque contra la red inalambrica y por lo
tanto de su uso fraudulento.

/ dzZ yR2 aS alftS RS @AlI2S &S RS0Sy NBGAAINI £2a& ySdzyt i
vehiculo, el navegador, debe ternedos los elementos para hacerlo de forma segura.

En la actualidad el navegador se utiliza para acceder a la mayoria de servicios en Internet.

Al estar expuesto al exterior y manejar gran cantidad de informacién (entre la que destaca
informacion senible de servicios bancarios y comerciales) es fundamental utilizarlo y configurarlo de
forma segura para evitar ser victima de un fraude o virus

Principales elementos y opciones de seguridad

Actualizar el navegador para que esté protegido

Es fundarental tener actualizado el navegador con la versiébn mas reciente para estar protegido de los
nuevos tipos de ataques.

Inférmese mas en detalle sobre la importancia de las actualizaciones de software, y como funcionan las
actualizaciones automaticas devegador.

Limitar el uso de ciertas funcionalidades: Java y JavaScript
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Los lenguajes Java y JavaScript son utilizados en las paginas para aportar dinamismo y nuevas
funcionalidades. Por ejemplo, permiten jugar en linea, participar en sesiones fjeoatelcular los
intereses de una hipoteca con un grafico animado, entre otras muchas cosas.

Por otro lado ambas caracteristicas pueden utilizarse maliciosamente para propagar virus e infectar el
sistema.

Conviene que se aprenda a limitar el uscedéas funcionalidades en las paginas de dudosa confianza, y
saber como activarlo (para aprovechar todo su potencial) en las que si sean de confianza.

Bloquear las molestas ventanas emergentes

Se deben de bloquear las pantallas emergentes para eyitarsalga publicidad no deseada mientras se
navega por una pagina web.

Gestionar correctamente las contrasefias

Actualmente cada usuario dispone de muchos usuarios y contrasefias seguras que recordar. Para
simplificar esta tarea los navegadores permitgestionarlas, de modo que al visitar de nuevo una
pagina no se tengan que volver a introducir.

Pero en ocasiones esta practica puede poner en riesgo la seguridad. Por lo que se debe aprender a
manejar esta caracteristica del navegador (haciendo usdadeontrasefia maestra y limitando el
autocompletado) para que las contrasefias no caigan en manos de terceros.

Configurar las cookies para que no afecten a la privacidad
Las cookies, son pequefios fragmentos de informaciéon que se almacenan en eldudee la

persona que visita una pagina web y que sirven para conservar cierta informacion entre visitas;
preferencias de usuario y habitos de navegacion.

Un uso abusivo de las cookies por parte de terceros puede tener implicaciones importantes en la
privacidad, por ello es importante saber como manejarlas.

A continuacion se indica como configurar estas medidas en el navegador:
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Internet Explorer

Las opciones que se van a explicar son para la version 9 de Internet Explorer. Paradsasegura la
navegacién con este programa siga estos pasos:

1. En el menu del navegador ir a la seccidon Herramientas (es el
icono con forma de engranaje, en la parte superior derecha
seleccionar «Opciones de Internet».

imprme
Acte

Teom BN

Sequndes

Ve dricangen Coiel
At comgamancs

Heamvertes de desarcle FL2

¥ vtos ncladon

Cpoxnes e Imtermet

Top softwere ibro Acercr de lotwnat Dngioses

Opciones d inemet + Kl

2. A continuaciérseleccionar la pestafia «Privacidad», donde s == i TR
debe cerciorar de que esté activado el «bloqueador de element -

3 corvigr eodn pare 8 209 O I

emergentes». De esta manera no apareceran ventanas i ————
deseadas, que en la mayoria de las ocasiones son intentos e s e,
fraude. e T

) Pt Avengeds

xscen

rca pernds Qus ies 3tas wed sekoter
50 DN fsca Forar stee

| Soamats de seerion wrecge
Factiw w bosesdor de sementos eret Cartpractn
tedrnae

7 Deshadiar barras de Nertamventas ¢ exiensones naando ie nce &
T

3. En esta misma pestafia, fijar el nivel de configuraciéon, como minimo, en «Media
alta».
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4, Después de realizar los dos pasos anteriores, acceder a la pestafia «Seguridad» y
establecer el nivel de seguridad para esa zona de Internet,igoggse debera ser «Alto» o
«Med'O'AItO» Opciones de Internet

oTE =
£ ~ & X || 2§ Google @
. . - - Identificacion £}, Passmanager Imprimi .
5.  Si el ordenador es compartido, es y® (o &l .
Ati ANH g S Zoom (100%) »
Porta‘tll o se encue_ntra en un Iugar pL,'Ib“COl € Eliminar ¢l historial de exploracion... Ctrl+ Mayuis+Del »
importante  configurar la  funcibn de  eseecedenise A r— P
Proteccion de rastreo.
autocompletar para que no se guarden la o aee A
contrasefas, al menos las maspiontantes. SR I & s ancldos
Para ello ir a la pestafia «Contenido» y dent] _—;:f"::"efj“;:“;:; Opciones delotemet
Acerca de Internet Explorer

de ella a «Autocompletar>Configuracion». E s
la nueva ventana que aparece por pantalla se
pueden ajustar las opciones de guardado de nombres de usuario y contrasefias.

6. Para acabar, dirijaseednuevo al menu «Herramientas» y seleccionare la opcién
«Seguridad>Filtro SmartScreen» y comprobar que esté activado dicho filtro. Con esta
opcioén se evitara que puedan suplantar la pagina de su banco o similares.

Firefox

Todo lo que te vamoa explicar para la navegacién segura con Firefox es para su version 6. Siga estos
pasos:

1. Para evitar la aparicion de las molestas ventanas
emergentes, que en ocasiones suelen ser intentos de

fraude, ir al menu superior (si no aparece, probarasceder a
pulsarla tecla ALT) y «Herramientas>Opciones».

Opciones [

N

2. Una vez ahi seleccionar la pestafia «Contenido - =« ¢ & = -
. ., eneral estafias  Contenido  Aplicaciones  Privacidad  Seguridad Sync Avanzado
y activar la opcién «Bloquear ventanas emergentes». Fe=]
o
v Cargar imagenes automaticamente Excepciones...
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3. En esa misma pestafia, es recomendable que desactivar la ejecucion de Java y
JavaScript, aunque estdependera de la confianza que se tenga en la pagina accedida.
Existen paginas en las que interesara activarlo porque ésta indique que es necesario para su
funcionamiento.

Otra opcidn es usar complementos de Firefox que permitan ejecutar Java y f@ve®@oren los sitios
de confianza que el usuario indique, como por ejemplo NoScript.

4, Es muy importante que tener cuidade—
— =
= = (== ’\i i~

con las contrasefias que se almacenan en |

navegador. Al introduCir USUArIO Y CONIASEN i reum comdo Apimsones piociisd  Sepuded S v
en una pagina aparece un mensaje d
navegador preguntando si se desea que

7] Advertir cuando algun sitio intente instalar complementos [ Excepciones...

] Bloguear sitios reportados como atacantes

guarde. Si se desea almacenar li ) poguessiios reportsdos como aisiicados

contrasefias  en el Contrasefas

navegador, es recomendable | fecordarcontrasefssde osstos [Excepciones.. |
utilizar una contrasefia maestra pari |[Y e meete (Combia contrasera masste..

H ontrasefias guardadas...
protegerlas, sobre todo si el ordenador es u.. (Sontmis gododes

portéatil que puede ser extraviado o robado.
Para ello ir al menu

«Herramientas>Opciones>Seguridad», y en el apartado de
contrasefas activar la casilla «Usar una contrasefia maestra».

Asi el navegador almacenara las contrasefias que se deseen, pero para acceder a ellas se debera
introducir la contrasefia maestra, que sélo el propietario conozca.

5. Escribiendo en la barra de direccionsisout:permissionse accede a una ventana
desde la que se pueden manejar opciones de seguridad para diferentes sitios web.
Aparecerdn aquellos que tengan alguna elate informacion guardada (contrasefas,
0221 AS8Saxo 8 LISNNVA 1 S St SIAN

como se quiere que se maneje about:permissions

esa informacion.

Permisos para www.google.es 13 visitas

Guardar contrasefias

: . SRl —
Se recomienda seleccionar «Bloquear» en —
todas las opciones, aunque siempre @ Compart ubicacion
dependera del sitio web que se trate y de A —
. . @) Estabiecer cookies
la confianza que se tga en él. e =

Hay 0 cookies establecidias para este sitio. | Limpiar cookies | | Administ

Abrir ventanas emergentes

Bloquear :\

alr i en modo sin

Bloquear =

En cualquier caso
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No hay que olvidar que aunque estas configuraciones ayudan a estar protegido, no evitan por
completo todos los riesgos. Siempre es necesario apoyarlo con unos buenos habitos de navegacion y
con sentido coma.

Por muy seguro que sea un sistema, no servira de nada s
atacante consigue el nombre y contrasefia de un usuario legitimo

Actualmente, el método mas extendido para obtener acceso
informacion personal que se halmacenado en un equipo y/o
servicios en linea es mediante contrasefas.

La mayoria de las veces una contrasefia es la Unica barrera entre los datos confidenciales y los
ciberdelincuentes. Por lo que merece la pena invertir un poco de tiempo y esf@ra@estionarlas
eficazmente. Utilizar contrasefias robustas evita que suplanten su identidad.

¢ Qué debe tener una contrasefia para ser realmente segura?

Una buena contrasefia debe cumplir, al menos, tres de estas cuatro caracteristicas:

Tener nUmeos

Tener letras

Tener mayuUsculas y mindsculas
Tener simbolos ($, @, &, #, etc.)

To o o I»

A parte, para que una contrasefia sea segura también debe cumplir los siguientes requisitos:

A La longitud no debe ser inferior a siete caracteres. A mayor longitud ifiag de
adivinar.

A No debe formarse con nimeros y/o letras que estén adyacentes en el teclado.
Ejemplos de malas contrasefias son: 123456, 1q2w3e 0 123QWEasd.

A La contrasefia no debe contener informacion que sea facil de averiguar, por ejemplo,
nombre de suario de la cuenta, informacion personal (cumpleafios, nombres de hijos, etc.).

A No debe contener palabras existentes en algin idioma. Los ataques de diccionario
prueban

cada una de las palabras que figuran en el diccionario y/o palabras de uso comun.

Buenas practicas
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A No usar la misma contrasefia para diferentes cuentas. Sobre todo si son de alto riesgo,
como las de los servicios bancarios o comerciales.

A La contrasefia es algo privado, no se puede dejar escrita en ningln sitio, y mucho
menos al lado dedrdenador.

A Cambiar las contrasefias que traen por defecto los dispositivos y servicios en linea. Un
ejemplo es el de los router WiFi, que traen por defecto contrasefias publicamente
conocidas, que un atacante podria utilizar.

A Limitar el uso de las contreBas almacenadas en el navegador para los servicios
criticos. Si es posible el mejor sitio es la memoria de uno mismo.

Trucos para crear contrasefnas seguras

A Usar una frase facil de memorizar. Una vez hecho esto, se pueden hacer
combinaciones con lasdlintas palabras que componen la frase: utilizar la primera letra de
cada palabra, utilizar la Gltima letra de cada palabra, etc.

Ejemplo: Utilizar la primera letra de cada palabra.
Frase: El 4 de Noviembre es mi cumpleafios.

Contrasefia: E4AdNemc

A Usa una «semilla» y aplicarle un «algoritmo»: En cada lugar donde se deba crear una

contrasefa, se pensara en una «semilla», que no es mas que una palabra que ayude a
recordar ese lugar. A la semilla se le aplica un «algoritmo» que es una combinaciéngle paso

gue se utilizardn para crear las contrasefias de cualquier sitio. La ventaja de utilizar este

método es que sblo sera necesario recordar el algoritmo.

Ejemplo: Recordar contrasefia de Hotmail. Semilla: hotmail

Algoritmo: Quitarle las tres primeras las, poner en mayusculas la primera letra, afiadir al principio el
namero 82, afiadir el final los simbolos *#.

Contrasefia: 82Mail*#

Aplicaciones que pueden ayudar

Comprobador de contrasefias:
Cuando no se esta seguro de si la contrasefia que se haelegid suficientemente segura, se puede
utilizar un medidor de fortaleza de la contrasefia:

Comprobador de contrasefias / Password:

A Acceso aplicacion:http://password.es/comprobador/

Gestoresde contrasenfas:
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Cuando se manejan muchas cuentas se vuelve complicado recordar la contrasefia asociada a cada
una de ellas. Lo peor que se puede hacer en ese caso es optar por utilizar la misma contrasefia para
todos los sitios, ya que si se descubredatasefia de acceso a alguna de estas cuentas, un atacante
podra facilmente acceder al resto de ellas. Para solucionar este problema, existen los gestores de
contrasefias.

9

Un gestor de contrasefias es un programa que se utiliza para almacenar contrd$egigermite
recordar todas las contrasefias, claves de acceso y nombres de usuario que se necesitan para
acceder a una cuenta o pagina de Internet. La informacion se almacena cifrada y sélo se puede
acceder a través de una clave.
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herramientas.

Como proteger las contrasefias en el navegador

Seguramente el navegador sea el programa que se utiliza para acceder a la mayoria de las cuentas:
ver el correo electronicoacceder a nuestro banco o conectarnos a las redes sociales. Utilizar una
contrasefia diferente para cada cuenta puede resultar algo lioso, pero actualmente los navegadores
disponen de gestores de contrasefias capaces de almacenar los hombres de usuanitbasgitas
utilizados para acceder a los distintos sitios.

Sin embargo, si se comparte el ordenador, guardar en el navegador las contrasefias hace que las
personas que también vayan a utilizar el equipo puedan acceder a diferentes sitios Web con las
cuenfas que estén almacenadas, dejando acceso a otras personas que no deberian tener acceso; es
posible evitar este inconveniente y seguir almacenando las contrasefias en el navegador utilizando
una contrasefia maestra, que se solicitara cada vez que se quisdesc@ alguna cuenta que este
almacenada en el navegador. La importancia de utilizar dicha contrasefia es muy grande, ya que sin
ella, cualquier persona que acceda al ordenador podrad ver todas las parejas de nombre de
usuario/contrasefias que se han utilitapara navegar por Internet.

Firefox:

Para proteger las contrasefias almacenadas en el navegador Firefox con una contrasefia maestra hay
que realizar los siguientes pasos:

1. Iniciar Firefox

2. Ir al menu «Herramientas», y hacer clic en «Opciones»
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Archivo  Editar  Ver Higtorial  Marcadores Aygda

Buscar enla web Ctri+k
2 C A oS —

Descargas Chrl4+

Complementos

Consola de errores Ctrl+Mayis. +]

Informacién de la pagina

Iniciar navegacién privada Ctrl+Maytis, +P
Limpiar el historial reciente... Ctrl+Mayis.+Supr,

oo

3. Seleccionar el icono «Seguridad» y activar la casilla «Usar contrasei#ras.
Opciones p— 3
Q s @ e Pa

General Pestafias  Contenido  Aplicaciones  Privacidad | Seguridad | Avanzado

[@] Advertir cuando algun sitio intente instalar complementos ﬁ

[¥] Bloguear sitios reportados como atacantes

[¥] Bloquear sitios reportados como falsificados

Contrasefias

[*] Recordar contrasefias de los sitios Excepciones.

V| Usar una contrasefia maestra Cambiar contraseia maestra...
t Contrasefias guardadas...
Mensajes de advertencia

Escoja qué advertencias desea ver mientras navega por la web Configuracién.

[ Aceptar | [ cancelar | [ Ayuda

4. En el cuadro de didlogo que aparece, se debe introducir la contrasefia. Para que la
contrasefia sea lo méas segura posible Firefox proporciona un Medidor de la calidad.

Cambiar contrasera maestra =5

Una contrasefia maestra se usa para proteger informacién importante
como contrasefias de sitios. Si crea una contrasefia maestra, se le pediré
introducirla una vez por sesién cuando Firefox recupere la informacién
quardada protegida por la contrasedia.

Contrasefiaa

Confirmar CORMratena: sesscssccseee

Medidor de calidad de la contrasea

'|  Por favor, asegii de recordar la maestra que ha puesto. i
Si olvida la contrasefia maestra, no podrd acceder a ninguna
informacion protegida por ella.

Aceptar | | Cancelar |

5. Aceptar los cambios realizados. Aparecerda una ventana aimdic que la contrasefia
maestrea se ha cambiado correctamente.

r
Cambio de contrasefia correcto

1 Contrasefia maestra cambiada satisfactoriamente.
Lad

6. Reiniciar el navegador para que se hagan efectivos los cambios.

Después de seguir estos pasos, cada vez que se quiera acceder a un sitio del que Firefox tenga
guardada la contrasefiaggira introducir la contrasefia maestra para poder acceder a dicho sitio.

A Recordar
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Internet es una red de ordenadores publica y, al igual que se acceden a otros equipgsnmaoe
para ver paginas Web, el resto también puede tener acceso al equipo. Esta herramienta hace de
barrera entre el PC e Internet, y ayudara a proteger el equipo ante:

AUsuarios maliciosos que buscan tener acceso al sistema.

Avirus que se propagan aawés de la red saltando de ordenador en ordenador; también
conocidos como gusanos.

Un cortafuegos no es la solucién a todas las amenazas de la red pero su ausencia si supone un grave
riesgo para la seguridad.

El cortafuegos es una de las principdieeas de defensa. Sin él, tan sélo cuando se conecta un
sistema a la red, puede ser victima de un virus.

¢,Qué hace un cortafuegos?

El principal objetivo de un cortafuegos es permitir al usuario controlar las conexiones que se
establecen entre el ordeador e Internet. Para ello se debe indicar qué conexiones se consideran
necesarias, y rechazar las que no. Por ejemplo:

ASi se debe permitir que el fabricante del programa antivirus se conecte al equipo para que
pueda descargar los ficheros necesarios [bs que reconocer los ultimos virus.

ANo se debe permitir conexiones de fuentes desconocidas. Para evitarlo, los cortafuegos por
defecto bloquean todas las conexiones entrantes y solo permiten las que se indiquen
expresamente.

Lo méas complicado de wortafuegos es configurarlo correctamente, de modo que no se bloqueen
conexiones legitimas (navegacion, actualizaciones, programas P2P, etc.) pero si el resto. Sin embargo,
debido a que los cortafuegos van aprendiendo las reglas segin se le van indiaandae al
principio resulte un poco incobmodo confirmar programa a programa a cudl se le permite conectarse a
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Internet y a cual no, en pocos dias ya estaran definidas las reglas mas habituales y se podra navegar
por Internet de forma normal y con mas seigiad.

Existen dos tipos de cortafuegos, los de escritorio (internos) y los hardware (externos), cada uno con sus
ventajas e inconvenientes.

Cortafuegos de escritorio/software

Estos cortafuegos hay que instalarlos en cada PC que se vaya a corlattanet. Estan orientados a
usuarios domésticos y, para facilitar su configuracién, disponen de un modo de aprendizaje.

Al detectar un intento de conexion a/desde Internet, muestran un aviso indicando el programa que
se quiere conectar, y piden la confidad del usuario para permitir la comunicacion. El cortafuegos
almacena las decisiones para que sélo se alerte al usuario la primera vez que se realiza la conexioén.

Se recomienda disponer de un cortafuegos de escritorio en cada uno de los ordendéores®
domestico que se vayan a conectar a Internet

La mayoria de sistemas operativos (entre ellos Windows 8, 7, Vista y XP) lo integran por defecto.

También se pueden utilizar cortafuegos de otros fabricantes instaldndolos como cualquier otra

aplicacion. En ocasiones también vienen integrados en paquetes de seguridad junto a soluciones
antivirus. Sin embargo, es muy importante tener en cuenta que s6lo puede haber un
cortafuegos de escritorio funcionando en el equipo; por lo que, qugre utilizar un cortafuegos

que no sea el del sistema operativo, antes de empezar a ejecutar el nuevo cortafuegos, habra que
deshabilitar el de Windows.

Estas herramientas generalmente aportan mas informacién y permiten mas control sobre las
conexiores, aunque también son mas complejas de manejar.

Cortafuegos hardware

Son dispositivos externos que se conectan entre el PC y la red. Con un solo cortafuegos hardware se
pueden proteger varios ordenadores que compartan la conexién a Internet.

Muchosde los routers que ofrecen los ISP al contratar la conexion a Internet por ADSL o Wifi se
pueden utilizar como cortafuegos. Pero aunque cada vez estan mas enfocados a usuarios domésticos,
siguen siendo mas dificiles de configurar que los de escritorio.

Las organizaciones y las empresas usan estos dispositivos como primera defensa de protecciéon ante
ataques externos.
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El ordenador portatil es muy utilizado, porque en él se puede llevar toda la informacién que se necesita
para trabajar, realizar tramites por la red o disfrutar de algunas aficiones.

Debido a que es un dispositivo pequefio y facilmente transportable, es mas vulnerable a golpes
porque se esta llevando continuamente de un sitio a otro, etc. Por lo que no se deheddessu
seguridad fisica.

El robo no sélo constituye una pérdida material, sino de la informacién personal almacenada que los
delincuentes pueden aprovechar para realizar algun tipo de fraude, como el robo de identidad, para
realizar acciones en sugpio beneficio, simulando ser el propietario del portatil el que ha efectuado
dicha accién.

Guardar el portatil en un maletin adecuado cuando se transporta, evitara que cualquier golpe pueda
dafar el equipo y la informacion.

Proteccion
Seguir lasiguientes medidas de proteccion para el portatil:

ALlevarlo siempre consigo, no abandonarlo en una mesa, en el coche, lu
publicos, etc. En caso de tener que dejarlo, utilizar un cable de segu
para sujetarlo a la mesa o a un objeto suficienteteegrande. Si se va &
dejar en el coche, ocultarlo.

ANo dejar abiertas conexiones que lo delaten (bluetooth y/o WIFI). Apagarlas.
AUtilizar un maletin/bolsa o mochila lo mas discreta posible, que no delate el contenido.

AEn los hoteles, durante las auséss, guardar en un lugar seguro y utilizar un cable de
seguridad. Ocultarlo de la vista.

ASi hay posibilidad de hacerlo, registrar el portatil en la pagina Web del fabricante, de esta forma
guedara constancia de la identificacién del portatil asociadaaasgrie de datos personales,
y en caso de recuperar el portatil habria un registro del titular del mismo.

Conexion del portatil a la red

Si el portatil se va a conectar a la red donde se encuentre (bares, aeropuertos, hoteles, etc.), se debe
poner esgcial cuidado a la hora de conectarse, tanto a redes cableadas como redes inalambricas, de
las que no se tenga conocimiento de quién es el administrador.

Las redes no seguras pueden esconder riesgos y amenazas como por ejemplo, la posibilidaddte infecci
y el robo de informacion.

Cuando se vaya a conectar a redes de terceros en hoteles, aeropuertos, bares, etc., seguir estos
consejos:

ATener el sistema operativo y el software instalado actualizado.
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ATener instalado un antivirus actualizado.
AActivar el cortafuegos.
ANo utilizar una cuenta de administrador para navegar.

APoner especial atencion cuando se visiten paginas en las que se tengan que indicar datos
sensibles: cuentas bancarias, contrasefias, etc.

Informacién transportable

Ya que dentro dl portatil se alberga mucha informacién personal e importante, para minimizar el
impacto en caso de robo se debe:

AUtilizar contrasefias seguras para el inicio de sesion y aquellas aplicaciones que lo permitan. No
guardar las contrasefias junto al portathaletin, etc.

ASi se van a almacenar las contrasefias en el ordenador, se debe utilizar un gestor de
contrasenfas.

Autilizar programas de cifrado para los ficheros personales, de forma que si alguien tiene acceso
a estos ficheros, que no pueda interpretar contenido.

AUtilizar contrasefias seguras en los programas del portatil y cifrar los archivos personales para
aumentar la seguridad de la informacion en caso de robo.

En caso de robo

Procedimiento en caso de robo del portatil:

ADenunciarlo a la dizia.
AComunicarlo a la empresa, si es un ordenador corporativo.

AComunicar al banco que bloquee el acceso a las cuentas hasta que se puedan cambiar las
contrasefas.

ACancelar los certificados digitales necesarios para evitar que se usen en su nombre.
Aviodificar las contrasefias de cuentas de correo, redes sociales, servicios de Internet
(alojamiento, blogs, foros, etc.).

Aviandar un correo a todos los contactos para prevenirles, por si reciben algin correo
Gaz2alLISOK2az2¢d

Este pequefio dispositivo llamado pendrive ya es obligatorio en el bolsillo de muchos, y algunos
hasta ya se les hace dificil la vida sin él, por el hecho de ser un accesorio practico, facil de usar y
compatible con todos los sistemas operativos del meogacluyendo Windows, Mac y Linux.

Técnicamente, el pendrive es un dispositivo portatii de almacenamiet
compuesto por una memoria flash, accesible a través de un puerto USB. La m
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de nosotros llevamos en nuestro lapiz de memoria o pendrivegrproas tales como navegadores web
portables, lectores de correo portables, gestores de contrasefias portables, antivirus portables, datos
personales, fotografias, etc.

Pero, ¢ qué sucederia si se pierde el pendrive o alguien lo conecta a su equipo?.

Ademas de perder la informacion (y el dispositivo en si) los datos estarian al alcance del que lo
encontrara, asi tendria no sélo las cuentas de correo, por ejemplo, ademas tendria las contrasefas y
quizéa otros datos personales.

Para evitar que la inforation pueda ser utilizada por otras personas, con el riesgo que ello supone,
se recomienda protegerla encriptando los datos, de forma que si se pierde el dispositivo, al menos
se pueda estar tranquilo de que nadie pueda visualizar y utilizar los archdabssypersonales.

Existen varias herramientas gratuitas que nos permiten encriptar estos dispositivos, en el punto 3.2.
a!'{. {IF¥S3dza NR¢ aS LJzSRS @GSNt F2NXI RS O2y FAIdzNI NJ

Prevenir infecciones

El intercambio de pairives para intercambiar archivos o transportarlos a otros sistemas o entre
personas es algo muy habitual. Por lo que se tiene que tener cuidado a la hora de conectarlo. La
mayoria de los antivirus detectan la conexiéon de este tipo de dispositivos y se parzar un
analisis del antivirus sobre el mismo, pero de no ser asi, se deberia lanzar de forma manual un
analisis sobre él para evitar que pueda contagiar el equipo.

Cuando se introduce una memoria flash (USB) o un CD en un sistema Windows, selasigue
instrucciones contenidas en un archivo llamado "autorun.inf’. Normalmente se utiliza para ejecutar
los instaladores de los CD's. Sin embargo, hay ocasiones en las que estan dentro de una memoria
flash e indican ejecutar un virus que se autocopia lekR@ Como se lleva una memoria de un PC a
otro, el virus se difunde si el antivirus no lo detecta. Por lo que se recomienda deshabilitar esta
funcionalidad siguiendo las indicaciones del fabricante:

A http://support.microsoft.com/kb/967715/es

Actualmente casi todo el mundo dispone de un teléfono movil, que permite: llamar, enviar
mensajes, hacer fotos, consultar la agenda, etc. Ya que es un dispositivoensonal y con mucha
informacion privada, es un buen motivo para mantenerlo seguro.

Proteger tu mévil
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